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Co jsou to citliva data?

— zpfFistupnéni mimo skupinu opravnénych osob zpusobi Skodu velkého
rozsahu se zavaznymi nasledky

— samotna povaha dat (data chranéna ze zakona, na zakladé smlouvy)
— citlivé osobni udaje
— genetické udaje, biometrické udaje zpracovavané vyhradné za ucCelem identifikace Clovéka

— velmi cenna vyzkumna data
— pristupové udaje k dulezitym systémam a diskrétnim/citlivym datum

— charakteristiky ucastnika vyzkumu
— vyplyvajici z cile/lzaméreni vyzkumu

— dalsi okolnosti vyzkumu
— pasivni shér dat, bez informovaného souhlasu
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Citlive osobni udaje podle GDPR

— specialni kategorie osobnich udaju
— o rasovém Ci etnickém pUvodu
— politickych nazorech
— nabozenském nebo filozofickém vyznani
— Clenstvi v odborech
— 0 zdravotnim stavu
— sexualni orientaci
— trestnich deliktech Ci pravomocném odsouzeni osob

— maji zpusobilost uskodit v zaméstnani, spolecCnosti, Skole atd.
— podminky pro jejich zpracovani: souhlas, verejny zajem, nebo nezbytnost
zpracovani pro vedecky vyzkum
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Jak zachazet s citlivymi daty ve vyzkumu?

— informovany souhlas
—anonymizace

— bezpecné ukladani dat
— omezeni pristupu

— zverejneni citlivych dat
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Informovany souhlas ucastniku vyzkumu

— svobodné vyjadreni souhlasu na zakladé primeérenych informaci

— kazdy ucastnik, od kterého ziskavame data, ale s principem priméerenosti
— kdy neni nutné souhlas ziskat?

— kdo ho muze udélit?

— je souhlas skutec¢né svobodny?

— jakou ma mit formu?

— pilotni test souhlasu
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Co by mel obsahovat informovany souhlas?

— cil projektu — Udaje o vSech rizicich spojenych s ucasti

— typ shromazdovanych dat (explicitni souhlas s pfip. — Udaje o kompenzaci vynaloZzené namahy a Casu
nahravanim) — kontakty na vyzkumniky a kontrolni organy

— metoda ziskani dat — Udaje o debriefingu

— duvérnost a anonymita informaci — udaje o vyuZiti dat a vysledku

— C&asoveé zavazky ucastniku — potencionalni pfinos vyzkumu

— pravo odmitnout sdilet informace — zprostfedkovani vysledkd vyzkumu ucastnikim

— pravo odstoupit kdykoli ze studie (bez nasledk)

— pravo nechat odstranit udaje z databaze (do kdy je mozné) — PpfFip. souhlas se zpracovanim osobnich udaji
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Modely informovanéeho souhlasu

— ruzné modely zdUraznuji etické principy v rozdilné mire
— autonomie ucastniku
— vefejny zajem
— spravedinost
— duvéra

— modely souhlasu
— specificky
— Siroky
— vrstveny/stupniovity
— dynamicky
— meta consent

— Wiertz, S., Boldt, J. Evaluating models of consent in changing health research environments. Med Health Care and Philos 25, 269—
280 (2022). https://doi.org/10.1007/s11019-022-10074-3
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Specificky informovany souhlas

— specific informed consent

— tradicni model
— souhlas pro kazdou jednotlivou studii
— chrani autonomii u€astnikt vyzkumu

— narocny a méneé prakticky pro velké vyzkumné projekty, biobanky atd.
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Siroky informovany souhlas

— broad informed consent

— Ucastnik souhlasi, Zze jeho data mohou byt vyuzita v riznych budoucich studiich
— v dobé souhlasu nejsou detailné specifikovany
— vhodny pro rozsahlé projekty, biobanky

— ucCastnici nemusi mit dostateCnou kontrolu nad vyuzitim svych dat
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Stupnovity informovany souhlas

— tiered informed consent

— kombinace specifického a Sirokého souhlasu
— ucCastnik se na zac¢atku rozhodne, jak Siroky bude jeho souhlas (pro konkrétni studie, nebo
obecnéjsi souhlas pro vice typu vyzkumu)

— veétsi autonomie ucastniku vyzkumu

L ah &l
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Dynamicky informovany souhlas

— dynamic informed consent

— online platforma

— Uc€astnik miaze prubézné spravovat, ménit a pfidavat své souhlasy pro rizné vyzkumy
— flexibilni

— vétsi kontrola ucastnikl nad jejich daty

— vysSSi davéral response rate vs. riziko ,,unavy z poskytovani souhlasu*

— narocny na implementaci i udrzbu
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Priklad vyuziti dynamického souhlasu:
RUDY studie

— Rare UK Diseases of bone, joints, and blood vessels

— informace o kvalité Zivota pacientu, klinickych udalostech a zkuSenostech s nemoci

— Uucastnici mohou poskytovat a upravovat svuj souhlas prostrednictvim online platformy kdykoli béhem studie

— rozhodnout, jakym zptsobem mohou byt pouzity jejich Iékafské udaje, biologické vzorky a odpovédi na dotazniky, a urcit, pro které
typy vyzkumnych projektl mohou byt jejich data zpfistupnéna (+vybrat organizace, narodni ¢i mezinarodni, které mohou s jejich daty
pracovat)

— kdyz jsou do platformy RUDY pfidavany nové podstudie, uCastnici jsou automaticky informovani e-mailem a pozadani, aby znovu
zhodnotili a potvrdili sviij souhlas s danym vyzkumem (napf. podstudie, ktera vyzadovala propojeni dat pacientt se vzacnymi
onemocnénimi s daty jejich zdravych rodinnych pfislusniku - prostfednictvim dynamického souhlasu mohli pacientii jejich rodinni
prislusnici v realném Case udélit souhlas pro propojeni dat).

— pacienti maji aktivnéjsi roli ve stanoveni priorit vyzkumu

— zlepSeni rekrutace a udrzeni ucastnikt ve studii
— Teare, H., Hogg, J., Kaye, J. et al. The RUDY study: using digital technologies to enable a research partnership. Eur J Hum Genet 25, 816-822 (2017).
https://doi.org/10.1038/ejhg.2017.57
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Meta informovany souhlas

— meta consent

— kombinace stupnoviteho a dynamického souhlasu

— postaven na online platformé, vysoce flexibilni

— definuje preference pro budouci komunikaci a rozhodovani

— ucastnik si voli, zda chce byt dotazovan na kazdou studii zvlast, nebo zda chce udeélit Siroky
souhlas pro nékteré oblasti vyzkumu, zatimco pro jiné bude chtit specificky souhlas

— muze feSit problém ,unavy z poskytovani souhlasu®
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Anonymizace dat
— klicovy nastroj pfri praci s citlivymi daty

anonymizace vs. pseudonymizace:

—anonymizace

— nevratné odstranéni nebo zména osobnich udaju tak, aby jedinec nemohl byt
identifikovan primo ani nepfrimo (propojenim s dalSimi udaiji)
— anonymni datova sada nepodliéha GDPR

— pseudonymizace

— nahrazeni identifikovatelnych udaji pseudonymy (napf. Ciselnymi kody)

— puvodni identifikatory jsou oddélené a bezpeéné uchovavany (pfevodni tabulka,
sifrovaci kliC)

— data jsou stale povazovana za osobni udaje podle GDPR
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Metody anonymizace

— odstranéni identifikatoru
— nemusi byt postacujici (nepfimé identifikatory kombinaci udajl)

— maskovani
— nahrazeni citlivych udaju fiktivnimi/neurcitymi hodnotami
— kombinace odstranéni pfimych identifikatort a maskovani nepfimych

—generalizace a agregace

— specifické udaje na obecngjSi (datum narozeni -> roCnik)
— slouceni dat do vétsich skupin (individualni pfijem-> pfijem v daném regionu)
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Metody anonymizace

— perturbace
— pridani Sumu

—swapping
— vymeéna hodnot mezi zaznamy v datové sadé

—anonymizace s vyuzitim pokrocilejsich statistickych metod (k-
anonymita, |-diverzita, T-blizkost)

—generovani umeélych dat
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Volba metody anonymizace

— dulezita hlediska

— typ dat

— uroven rizika

— zachovani uzite€nosti dat
— pravni aspekty

— kombinace metod
— rovnovaha mezi ochranou soukromi a moznosti smysluplnych analyz
— nastaveni prahu rizika re-identifikace

— softwarové nastroje: ARX Data Anonymization Tool, sdcMicro v R
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https://arx.deidentifier.org/

Rizika de-anonymizace

— reidentifikace pomoci externich dat

— utoky zalozené na unikatnich kombinacich atributt
— pokroky v datove analyze (Al)

— chyby v procesu anonymizace

— priklady z praxe
— Netflix Prize dataset
— identifikace zdravotnich zaznamu guvernéra statu Massachusetts
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https://scholar.google.cz/scholar_url?url=https://arxiv.org/pdf/cs/0610105%3Fsource%3Dpost_page---------------------------&hl=cs&sa=X&ei=ekoXZ-jhBdmDy9YPrpS1-Qo&scisig=AFWwaebtWg8Ek8ZHfNQIvzLW4Cxq&oi=scholarr
https://www.researchgate.net/publication/255726672_The_'Re-Identification'_of_Governor_William_Weld's_Medical_Information_A_Critical_Re-Examination_of_Health_Data_Identification_Risks_and_Privacy_Protections_Then_and_Now

Bezpecné ukladani dat

— technicka opatreni
— Sifrovani pfi ulozeni
— Sifrovani pfi pfenosu
— zabezpelené datové uloziste (lokalni servery, datova centra, cloudova ulozisté)
— pravidelné zalohovani a plan obnovy
— doba uchovavani
— bezpecné odstranéni dat

— organizacni postupy
— data management plan
— interni smérnice pro praci s citlivymi daty
— Skoleni personalu
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Omezeni pristupu k citlivym datum

—duvody tipy pro praxi
— etické, pravni, ochrana instituce — princip nejmensiho opravneéni
— roste pocet kolaborativnich projektu — 2FA, silna hesla, spravci hesel
— prace na dalku — Sifrovani prenosnych zarizeni
_ metody — pravidelné revize prav
_ autentizace a autorizace — bezpecnostni audity, testovani
— role a opravnéni bezpecnosti
— definovani pravidel — pravidelna skoleni zaméstnancu
— monitorovani pFistupu — pfi spolupraci vice
— vyuZiti repozitar pro sdileni pracovist/instituci smlouvy o
citlivych dat sdileni dat
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Zverejneni citlivych dat a Open Science

—transparentnost vs. ochrana soukromi

— alternativy ke sdileni citlivych dat

— sdileni anonymizovanych dat (agregovanych, uméle generovanych...)
— sdileni metadat
— kontrolovany pfistup (zabezpecCené prostredi, individualni zadost)

— vyuziti repozitaru pro sdileni citlivych dat

— priklad s daty ze seznamky OKCupid
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